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M RAARER A roortia

TECH-CONSULTING

La empresa comienzo su actividad en 2012 bajo la marca
Tech-Consulting, posteriormente en 2015 se fundd Grupo
Tecnologico Mantis S.L. como amparo de todos los servicios
ofrecidos.

En 2018 se anadidé Foortia a la familia y en 2020 Tandem
estudio, que finalmente se ha terminado fusionando con
Tech-Consulting.

Gracias a nuestros partners contamos con un staff directo e
indirecto de mds de 400 técnicos especializados.

Trabajamos bajo el amparo de multinacionales integrados
en sus equipos.

Descubre Tech-Consulting Design, nuestra rama
especializada en diseno web y desarrollo, asi como en la
creacion de identidad corporativa para tu empresa.

+492 CLIENTES
+400 PROFESIONALES
+19 SECTORES

+80 MARCAS Y SOCIOS

TRABAJAMOS
A NIVEL
INTERNACIONAL




Defiende, analiza, responde
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Bitdefender + “ 3 F 0 R E S C 0 U T
GravityZone

Dos soluciones complementarias e independientes para tu empresa
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Bitdefender

GravityZone
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Bitdlefender
GravityZone

Modulos
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+ complexity and costs

Security and protection layers

Tunable ML and Sandbox
VDI/VS or Cloud Security
Full Disk Encryption
0O-day exploit prevention

Content Control

beavtylone Cloud
A i
@ o

Bardebender Clood

Lecal Network - F

. .
Protected Endpoints

General B4 Hyper Detect

On-Demand
Protection Leve
Settings
Securty Servers B Suspicious files and network traffic
Sandbox Analyzer
Firewall

Content Contro

Actions
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Bitdlefender
GravityZone

Funcionamiento

Como funciona

INCIDENT ALERT
(Suspicious Files, Suspicious Process)

INCIDENT VISUALIZATION
(Interactive Graph)

INCIDENT INVESTIGATION
(Search & Corraborate)

INCIDENT RESPONSE
(Delete, Blacklist, Kill, Isolate)

nation

SANDBOX ANALYZER

Send Files 1

Policy Management,
Incident Informati
Threat Investigation r QY@ |
L y (@)
GRAVITYZONE® m
@), @), NALYTIC
i " Event Recorder. ANALYTICS
e — Send insights
EDR AGENT EDR AGENT Suspicious Events

Incidentes
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Bitdlefender
GravityZone

Andlisis de riesgos

Andlisis de riesgos por los usuarios y en los
endpoints.

Analiza continuamente el riesgo de su
organizaciéon utilizando cientos de
factores para identificar, priorizar vy
brindar orientacién sobre cdémo mitigar
los riesgos de usuarios, red y endpoints.

Bitdefender
GravityZone

@ Monitoring

Custom Rules

{7 Threats Xplorer

@1 Network







YOLE <) FORESCOUT

CENTRALIZACION Y EVALUACION DE INFORMACION

GESTION DE INCIDENTES FORESCOUT

R E S P U E STA I N CI D E N T E S AU TO M ATIZA B L E Entities with Active Detections and No Cases Unacknowledged Cases

® {3 © Change e Technical Health
DETECCION DE ALERTAS REALES 11 8 B0 0 4 3

Vicinted SLA Violated SLA

Top & Active Detections Enriched Loge

CY-DR-0151 :
With Forescout XDR Typical SOC ctacted

CY-DR-0154

Everita Max EPS
2.11m 48.00

ALERTS /HR

LOW FIDELITY LOW CONFIDENCE

e S e B e et
4ICGH FIDELITY IGH CO IENCE

Indicators and Detections Triggered
Far it il 24 Hour

&"’j

OFFLINE
Connectors

Log Ingestion Rates by Source




YO <) FORESCOUT

Soporte para mds de 170 fuentes de datos.

La estarndarizacion (CIM), junto con datosenriquecidos, garantizan
un andlisis de datos y deteccion de amenazas mads rapida, eficiente y

estable. |
DAJ_A__ Vendor-and EDR-agnostic
' _.IN':"‘ ESTION support for 170+ data sources
Etapa 1: los indicadores de una amenaza se generan utilizando una ) ' :
combinacién de técnicas (inteligencia [ Lo S aton o and
g ., PROCESSING automated enrichment
cibernética, firmas y TTP, UEBA, estadisticas y valores atipicos, AI/ML
. . . - . S : Indi d
sensible al contexto), y se asocian con un dispositivo o usuario. u';?,?: ; LTEEL?;E%\;ftﬁfﬁ?ques
I THREAT
\ DETECTION
Etapa 2: Las detecciones son amenazas probables que se generan a | e e e
volumes of indicators
I

partir de secuencias, patrones o volumenes de indicadores que se

considera que ahora justifican la investigacion humana.

" HUMAN
. INVESTIGATION

Incidents assigned a case that can
be further reviewed or acted on

INCIDENTS

— {____@_n_} < Automated orchestration and

. . . . . response via Forescout solutions

Analizados los incidentes, se pueden reenviar a un SIEM o MSSP. : corescour levecontrol and eyeSight), and
. P . . slEM soLUTIONs  Via SIEM and MSSPs

Ademas de tener una respuesta automatica a través de soluciones ‘ﬁ-uﬁ

Forescout EyeControl y eyeSight. MSSP

Los incidentes son detecciones que han sido investigadas por un
analista y marcadas como amenazas reales.




YOI <) FORESCOUT

CIBERDEFENSA AVANZADA PARA EL ENTORNO INDUSTRIAL.

« Application Abuse

e Brute-force Attacks

« Buffer Overflow attacks

 Cloud Resources Scanning
 Cloud Service Misconfigurations
 Cloud: Unauthorized Access

* Cloud: Unsecure Storage Detection
« Command & Control Connection
« Compliance Violations

* Cross Site Scripting

* Crypto-Jacking

e Data Exfiltration

* File Access Failures

e Illegal Resource Access
 Insider Threats

* Lateral Movement

 Malware / Outbreaks

* Network Scanning

* Password Cracking

* Phishing Attacks

e Port and Vulnerability Scans

* Ransomware

* SQL Injection

» Suspicious Behavior

» Unauthorized Access to Systems

« Unauthorized Changes To Firewall Rules
» Unauthorized Service Restarts
 Unauthorized Service/Process Creation
* Vulnerability Exploitation

* Web Application Misconfiguration

* Web-Application Attacks (All Layer-7
web attacks)

* Worm / Virus Outbreak

ESQUEMA



Defiende, analiza, responde
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Bitdefender + “ 3 F 0 R E S C 0 U T
GravityZone

Dos soluciones complementarias e independientes para tu empresa
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‘GRACIAS!

M AR A foortia

TECH-CONSULTING

(. +34 968 95 83 98

O info@techconsulting.es
r.ortin@techconsulting.es

0 Calle Zaplana, 11 - Entlo. Yecla (Murcia)

WWW.GRUPOTECNOLOGICOMANTIS.ES
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TECH-CONSULTING

WWW.TECHCONSULTING.ES




